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Annexe 2 de lacommande conformément a l'article 28 DS-GVO : Mesures techniques
et organisationnelles conformément a l'article 32 DS-GVO et annexe

Version mars 2019

1. Confidentialité
Contréle d'acces
e Centres de données
o Systéme électronique de contrdle d'acces avec enregistrement
o Cléture de haute sécurité autour de I'ensemble du parc du centre de données

o Attribution de clés documentée aux employés et aux clients de colocation
pour les baies de colocation (chaque client exclusivement pour sa baie de colo-
cation)

o Directives pour l'escorte et l'identification des invités dans le batiment
o Dotation en personnel 24/7 des centres de données

o Surveillance vidéo aux entrées et sorties, aux barrieres de sécurité et aux
salles de serveurs

oL'acces des personnes externes (par exemple les visiteurs) aux chambres est
limité comme suit : uniqguement en compagnie d'un employé de FireStorm ISP
GmbH

e Administration
o Systéme électronique de contrdle d'acces avec enregistrement

o Vidéosurveillance aux entrées et sorties

e Controle d'acces

o Pour la commande principale " Rootserver ", " Serverhousing "

1 Les mots de passe du serveur, qui ne sont modifiés par le client
qu'apres la premiére mise en service par lui-méme et ne sont pas
connus de l'entrepreneur

1 Le mot de passe de l'interface d'administration est attribué par le
client - les mots de passe doivent respecter des directives prédéfi-
nies.

Seitelvon5



msm FIRESTORM
WE HOST YOU.

FireStorm ISP GmbH, Kirchenrainstrasse 27, 8632 Tann

o Pour la commande principale " SiteDesigner ", "Webhosting", " Mailhosting ",
"Reseller-Hosting", "Managed Server", "Domains", "DNS Service", "SMS Gate-
way", "SSL Certificate" et tous les autres

[J L'acces est protégé par mot de passe, I'acces n'est possible que
pour les employés autorisés de I'entrepreneur ; les mots de passe
utilisés doivent avoir une longueur minimale

e Controle d'acces

o Pour les systemes de gestion interne du contractant

[0 Au moyen de mises a jour de sécurité régulieres (conformément a
I'état de la technique respectif), le contractant garantit que tout ac-
cés non autorisé est empéché.

[ Procédure d'autorisation contraignante et a I'épreuve des audits pour
les employés du contractant

o Pour la commande principale " Rootserver ", " Serverhousing

1 La responsabilité du contréle d'acces incombe au client.

oPour la commande principale " SiteDesigner ", "Webhosting", " Mailhosting ",
"Reseller-Hosting", "Managed Server", "Domains”, "DNS Service", "SMS Gate-

way", "SSL Certificate" et tous les autres

(1 Grace a des mises a jour de sécurité régulieres (selon I'état de la
technique respectif), le contractant veille a empécher tout acces
non autorisé.

1 Procédure d'attribution des autorisations contraignante et a I'épreuve
des audits pour les employés du contractant

1 Pour les données / logiciels transférés, le client est seul responsable
de la sécurité et des mises a jour.

e Contrble du support de données

o Centres de données

1 Les disques durs sont écrasés (supprimés) plusieurs fois aprés l'ar-
rét avec une procédure définie. Apres vérification, les disques durs
sont réinstallés.

1 Les disques durs défectueux qui ne peuvent pas étre supprimés en
toute sécurité sont détruits (déchiquetés) directement dans le
centre de données.

e Contrble de séparation
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o Pour les systémes de gestion interne du contractant

1 Les données sont stockées physiquement ou logiquement séparées
des autres données.

[J Les données sont également sauvegardées sur des systemes sépa-
rés logiquement et / ou physiquement.

o Pour la commande principale " Rootserver ", " Serverhousing

1 Le contr6le de séparation est a la charge du client.

oPour la commande principale " SiteDesigner ", "Webhosting", " Mailhosting ",

non

"Reseller-Hosting", "Managed Server", "Domains”, "DNS Service", "SMS Gate-
way", "SSL Certificate" et tous les autres

1 Les données sont stockées physiquement ou logiquement séparées
des autres données.

1 Les données sont également sauvegardées sur des systémes sépa-
rés logiqguement et / ou physiquement.
e Pseudonymisation

oLe client est responsable de la pseudonymisation

2. Intégrité (article 32, paragraphe 1, lettre b du DS-GVO)
e Contrble de transfert
o Tous les employés recoivent des instructions conformément a l'article 32 par. 4
DS-GVO et sont tenus de veiller a ce que les données personnelles soient trai-

tées conformément aux réglementations sur la protection des données.

o Suppression des données conformément aux regles de protection des données
aprés exécution de la commande.

olLes possibilités de transmission de données cryptées sont fournies dans le
cadre de la description de service de la commande principale.

e Controle d'entrée

oPour les systemes de gestion interne du contractant
1 Les données sont saisies ou collectées par le client lui-méme.

1 Les modifications des données sont enregistrées.

o Pour la commande principale "Rootserver", "Serverhousing"
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1 La responsabilité du contrdle des entrées incombe au client.

oPour la commande principale " SiteDesigner ", "Webhosting", " Mailhosting ",

"Reseller-Hosting", "Managed Server", "Domains”, "DNS Service", "SMS Gate-
way", "SSL Certificate" et tous les autres

1 Les données sont saisies ou collectées par le client lui-méme.

[J Les modifications des données sont enregistrées.

3. Disponibilité et résilience (article 32, paragraphe 1, lettre b du DS-GVO)
o Contrdle de disponibilité

o Pour les systémes de gestion interne du contractant

[ Concept de sauvegarde et de restauration avec sauvegarde quoti-
dienne de toutes les données pertinentes.

0 Utilisation experte des programmes de protection (antivirus, pare-
feu, programmes de chiffrement, filtres anti-spam).

[1 Utilisation de la mise en miroir du disque dur pour tous les serveurs
concernés.

[] Surveillance de tous les serveurs concernés

[ Utilisation d'une alimentation sans coupure, systéme d'alimentation
de secours

[ Protection DDoS active en permanence

o Pour la commande principale Rootserver, Serverhousing®
[ La sauvegarde des données est a la charge du client

(1 Utilisation d'une alimentation sans coupure, systeme d'alimentation
de secours

[ Protection DDoS active en permanence

oPour la commande principale " SiteDesigner ", "Webhosting", " Mailhosting ",

"Reseller-Hosting", "Managed Server", "Domains”, "DNS Service", "SMS Gate-
way", "SSL Certificate" et tous les autres

[1 Concept de sauvegarde et de restauration avec sauvegarde quoti-
dienne des données en fonction des services réservés du contrat
principal.

[1 Utilisation de la mise en miroir du disque dur.
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(1 Utilisation d'une alimentation sans coupure, systeme de secours sur
secteur.

[ Utilisation du pare-feu matériel et logiciel, du pare-feu d'application
Web (WAF) et des réglementations portuaires.

) Protection DD0S active en permanence.

e Recouvrabilité rapide (art. 32 al. 1 lit. c DS-GVO) ;

o Une chaine d'escalade est définie pour tous les systemes internes, qui spécifie
qui doit étre informé en cas d'erreur afin de restaurer le systéme le plus rapide-
ment possible.

4. Procédures d'examen, de valuation et d'évaluation réguliers (art. 32 al.1 lit. d

DS-GVO,;

art. 25 al.1 DS-GVO)

oLe systeme de gestion de la protection des données et le systéme de gestion
de la sécurité de l'information ont été combinés dans un DIMS (Data Protection
Information Security Management System).

oLa gestion des réponses aux incidents est disponible.

oLes préréglages favorables a la protection des données sont pris en compte
lors du développement du logiciel (art. 25 al. 2 DS-GVO).

e Controle des commandes

o Nos employés sont régulierement informés de la loi sur la protection des don-
nées et connaissent les instructions de procédure et les directives d'utilisation
pour le traitement des données au nom du client, y compris en ce qui concerne
le droit du client d'émettre des instructions. Les conditions générales contiennent
des informations détaillées sur le type et I'étendue du traitement commandé et
['utilisation des données personnelles du client.

oLes CGV contiennent des informations détaillées sur la finalité des données
personnelles du client.

o FireStorm ISP GmbH a nommé un responsable de la protection des données
de I'entreprise ainsi qu'un responsable de la sécurité des informations. Les deux
sont intégrés dans les processus opérationnels pertinents par l'organisation de
protection des données et le systéme de gestion de la sécurité de l'information.
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